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Casos practicos

Telecontrol GPRS

Sistema microsectorizacion

oo

Telelectura de contadores
Otros sistemas con funcion data logger
Radiomodem TCPIP

Sistema de visualizacion con Google Earth
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Casos practicos

Telecontrol GPRS
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Ejemplo Instalacion Velez-Malaga (Aqualia) }

Fase inicial con 8 remotas

Sistema centralizado con
supervision WEB

Comunicaciones standard
(Modbus)

Software Central comercial
PLC’s de propodsito general

Funcionalidad tipica de
cualquier telecontrol

Conectividad BBDD
Sistema deteccion fugas

Funcionalidad data logger local:
* transmision temporizada

e ademanda.

Instrumentacion: analizadores
de cloro, turbidez, ph, etc....




Ejemplo Instalacion Velez-Malaga (Aqualia) }

Origen de la comunicacion GPRS

@) ) Peticion
KAy >
7 - \
Mo Respuesta
Port #80 * | Pagina HTML

|dea basica del telecontrol

Puesto Central
T Datos
D e
E_ |

Estacion Remota

H |
__lI ﬁ > Datos o




Ejemplo Instalacion Velez-Malaga (Aqualia)

S L1

7 1\

AP

7620
INTERNET

/ Clientes Web

de Control y
Visualizacion

Servidor de Servidor Vijeo Citect
Tendencias

Sistemas

Monopuesto
g g El Cliente Web puede usarse

en cualquier equipo de la red
interna o a través de Internet

Clientes Control y
Visualizacién



Centro de control

Conexion con la operadora con tunelizacion segura via ADSL.
Solo se requiere una IP publica estatica.

OPC Server gestor de comunicaciones independiente del SCADA.
Independiza la ubicacion del centro de control.

Funcionalidad tipica de cualquier SCADA. Trend, historicos,
alarmas, Bases de datos, etc.

Visualizacion por clientes fijos, terminal server y clientes WEB
(intranet o extranet)

Modular y de crecimiento ilimitado.
Datos en BBDD. Informes y consultas basados en consultas SQL



Ejemplo Instalacion Velez-Malaga (Aqualia) }

Proveedor INTERNET Puesto Central

Network
Address Firewall
Table
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Ejemplo Instalacién Velez-Malaga (Aqualia) }

Estacion Remota [1] P=172

WDC_INIT \ S7-200 MD 720-3

3 > E N\

WDC_RECEIVE

WDC_CONTROL L1
PPI RS232 #
0‘. —
.0
o k)
R c
Estacién remota [2] ‘ g
|
o G PRS T
0 2
a DAEETN 2
g ©
i
Estacion remota [3]
N
0 /m
& \_-J_i

INTERNET
[256]

Puesto Central [O]

SERVIDOR OPC Central

Data router Data base
[1] IP=172
[2] IP=10

[3] IP=12
TSC-Port OPC-Server

!

OPC cliente

!

OPC Servidor

Direccion IP fija

19



Ingenieria y : ; e ! \
. l C a " Control Remoto e Mar 25 2008 Sinoptico 19:06:29

T

A ALARMAS % HISTORICO | | 9. OPERADOR = anorTico "0 CONFIGURACION™ | &)




Ingenieria y .r ‘-" y .
l c =l Control Remoto 1ue Mar 25 2008 Autentication " 1106718 o ualla
.

"0 INFORMACION

Gestion de Usuarios

Iniciar Sesion

Operador:

A ATARMAS o0 HISTORICO % OPERADOR = INOPTICO 0% CONFIGURACION | &




Remota
Conexion continua GPRS, tiempo real.

Seguridad en plc, modem y SCADA. Validacion por nombre de
estacion, numero de modem y clave de conexion

Comunicaciones backup paralelas (wimax, radio ethenet sin
cambiar arquitectura, software remota o software central.

Actualizacion datos a demanda o configurable. Ejemplos de
data loger:

Cada minuto, junto con hora y fecha almacena 20.8 dias para 20 registros
analdgicos o lo que es lo mismo 30.000 valores por cada uno de los datos
Trafico optimizado.

Con los datos anteriores se envian 8 MB mensuales, que afiadiendo el
caso mas desfavorable supone un trafico inferior a los 14 MB de la tarifa

plana de cualquier suministradora de GPRS sin sobrecoste.
14
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Estacion remota PROVEEDOR SMS

Puesto Central
O
E__ 1]

Puesto de mantenimiento

Envio de sms

Teleservicio

ER1 envia datos a PC ER1 envia datos a ER2
ER1 Puesto Central

— e
ER1 Puesto Central _T_- 4_%_ %

Seguridad JL_;%_ =—
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— Estaciéon Remota:

PPI-Cable

MD720-3

S7-200




Casos practicos

1.

Sistema microsectorizacion

2.
3
4.
5
6
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TERMINAL REMOTA VIA RADIO ULTRA-BAJO CONSUMO

P ke =)
Hfl*hl‘l*l*iﬁ — = .

APLICACIONES

e Sectorizaciones s

 Telelectura contadores

* Seguimiento fugas *

» Telecontrol regadios jardines

CARACTERISTICAS

Control sobre 4 electro-valvulas
Lectura de 4 contadores

2 entradas analogicas 4- 20 mA con
conexion/desconexion sensores.
Hasta 7 equipos interconectados (28
contadores, 28 valvulas y 14 entradas
analogicas)

Alcance: hasta 4 Km

Data logger

Programacion local enviada desde
central

Enrutamientos programados desde
central

3 pilas de 1.5 voltios de bajo coste
Autonomia: 3 -7 afios

Antena interna o exterior
19




CARACTERISTICAS

» Bandas ISM 868/869 Mhz sin necesidad de licencia.

» Protocolo seguro: Modbus sobre pila Wavenis.

* Modulacion GFSK

* [nstalaciéon sencilla Y -

Cadigo identificativo Unico asignado y grabado en el proceso de fabricacion.
Se pueden conocer los niveles de recepcion en los terminales

 Disponibles dos sistemas:
» Clase 25mW, con espectro ensanchado por salto de frecuencia (Frequency
Hopping Spread Spectrum FHSS), 16 canales en 869MHz. 9.600 baudios
* 500mW monocanal de banda estrecha (alarmas, baja utilizacion del canal)
en 869MHz. 19.200 baudios

* Modo Repetidor. Cada equipo puede actuar como nodo repetidor. Hasta tres

repetidores por ruta (cuatro saltos).

*Dispone de modo Polling optimizado, Broadcast y Multicast

20



Conexionado.

VALVULA
-

- VALVULA
-

- VALVULA

- VALVULA
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Topologias tipicas.

«FC: Frontal Comunicaciones

«EC: Estacion Concentradora

*TR: Terminal Remota

*NC: Nodo Conmutador

FC

Intranet /

Internet




Elementos de la arquitectura

Red de comunicaciones de primer nivel. UHF, Wifi, umts, adsl, etc... con
alcances del orden de las decenas de kilometros. Formada por:

* El Frontal de Comunicaciones (FC) situado en el Centro de Control dedicado o
no a la microsectorizacion o compartido con el telecontrol. Comunica con las
Estaciones Concentradoras.

» Estaciones Concentradoras (EC), son conmutadores de red, o pasarelas con
capacidad de concentracion de datos propias Yy de las subredes de Terminales
Remotas. Pueden ser las estaciones tradiciones de sectorizacion o telecontrol,
formadas por PLC’s de proposito general (schneider,siemens, etc) o micro PC’s
industriales

 Nodos Conmutadores (NC) o enrutadores de tramas. Permiten cambiar de
medio.

Subredes de segundo nivel o de terminales Remotas comunicadas via radio
ISM 868 MHz. Disponen de todo lo necesario para el control de hidrantes, sector
0 contadores

Terminales PDA portatiles de control y supervision.Comunican directamente
via radio con las remotas, pudiendo realizar funciones de control, supervision y
mantenimiento de terminales remotas (ejemplo lectura de contadores) 23
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Integrados en el telecontrol o aplicacion especifica.




Integrados en el telecontrol o aplicacion especifica.
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Casos practicos

Telelectura de contadores

S I ST
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TERMINAL REMOTA VIA RADIO ULTRA-BAJO CONSUMO

CARACTERISTICAS i

 Ultra-bajo consumo -0
* Vida de la bateria hasta 15 afnos A ' ,

: - | ‘Hk"“m.‘
» Eventos, umbrales y perfiles programables ' , ;' ! (&
 Transmite automaticamente alarmas criticas >
« Compatible con un amplio rango de contadores 1 \

* Registra indices de contador y fechas de evento.

 Largo alcance y resistencia a los obstaculos

« Comunicacion bi-direccional, extremo a extremo -> total administracion remota
 Solucion eficaz en costes, para despliegues de muy altos volimenes

 Los contadores se pueden leer en sistema “al paso”, andando (“Walk-by”), ¢ al
paso con vehiculo, utilizando Terminales Portatiles de Lectura o centralizandolos
con el uso de concentradoras

28




CARACTERISTICAS
» Almacena 24 lecturas y modelos de hasta 4 contadores
» Gestiona flujo inverso (2 pulsos)
* Filtrado de entrada con pulsos desde 2Hz
» Gestion de fecha y hora, con configuracion dia-noche
* Instalacion sencilla tipo “plug and play”
* Rango de temperatura funcional -20°C a +70°C
» Envolvente con proteccion ambiental IP65 6 IP68
» Alcance hasta 1 Km en linea de vista en campo abierto
(hasta 200 metros en interiores)
» 2 opciones de potencia 25 mW y 100 mW
 Velocidad de datos: Hasta 32 kbps (kilobits por
segundo)
» Topologias soportadas: Arbol, Estrella y Malla
» Configuracion del modulo a distancia, via radio
» Bandas de frecuencias: 433/ 868/ 915 MHz ICM (de
libre disposicion)
29




Casos practicos
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Otros sistemas con funcion data logger

W h W
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Data loger y telecontrol gsm
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» CERLOBDIBRE Ui JdAdNId s

CARACTERISTICAS

» Almacena 20.000 registros de 4
entradas analogicas de 4-20 mAy 32
direcciones MODBUS-RTU es decir
720.000 registros en total

* Envio de mensajes hasta a 8 numeros
de teléfono grabados (con buffer para
10 SMS)

* activacion de 4 salidas a relé por
recepcion de SMS

* bus RS485 ,MODBUS, que permite la
interconectabilidad con una variada
gama de productos periféricos como
expansores de entradas/salidas,
instrumentos de medida, PLC’s, etc

» ejecucion de MACROS para
activacion de salidas arelé o
mensajes

 funciones de contador, caudalimetro,
etc...

» Configuracion sencilla con software
intuitivo.

» Puerto USB para configuracion

* Lista de telefonos internos (20) con

administrador y 8 niveles de prioridad.
31



Data loger y telecontrol gsm

CARACTERISTICAS

» 4 Entradas analdgicas (mA/ V)

8 Entradas digitales

4 salidas

3 tipos de temporizadores (ciclicos,
semanales y largos)

Alimentacion 9-30 v
Consumo =~ 12 Watio
Procesador Arm 7-Risc
Memoria de programa Flash 256KB
Memoria de datos 64 KB
Memoria FRAM 8KB
Memoria de histérico Flash 256 KB
Procesador secundario PIC

Reloj de tiempo real

Alta precision

Radiomodem GSM

Tribanda Siemens MC 55

Tamano

Caja DIN de 6 unidades

Peso

300 grs.

%
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Casos practicos

Radiomodem TCPIP

o ol S
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Caracteristicas Principales

(JRedes hibridas
J Orientadas a paquetes
dInteligencia distribuida

o

Interfaces de usuarios

(d Control remoto, diagndéstico y
configuracion

L Caracteristicas técnicas

%1



Redes hibridas

e Diferentes medios de transmision
e Radio UHF / VHF —, half-duplex, full-
duplex
e GPRS
e Ethernet (UDP/IP, TCP/IP)
e Cable (RS232, RS422, RS485)
e otros (CDMA, ...)

e Acceso Remoto Via internet

36



Redes orientadas a paquetes

e Direccionamiento

e Cada modem tiene hasta 4 direcciones mas el
numero de produccion

e Seguridad (acknowledged + CRC)

e NUmero de retransmisiones
ilimitados

e Capacidad de escuchar antes de
transmitir

* \Velocidad conmutaciéon Rx/Tx < 1.5 ms

* Protocolo anticolision en canal radio
 Polling de consulta o comunicacion
espontanea =



OAto 04

03 to 02
04 to 02
OAto 02
06 to 02

01/
@ OA

Inteligencia distribuida

03
0 01 to 02

04 to 02

01l to 04
02 to 04
03 to 04
06 to 04

Direccion— Ox 690F1401

2
0A to 02
\
06
04

.\.

Global
lbyte

Net
lbyte

Wide
lbyte

Local
lbyte

01 to 02
03 to 02
OAto 02

e Redes fijas punto-punto,
punto-multipunto, multipunto-
multipunto

e Redes virtuales

e Cambios de rutas incluso
automaticamente.

e Repetidor de tramas

* Redes mixtas GPRS-radio UHF

e back-up IP => radio

e Combinacion de aplicaciones
(SCADA, seguridad, etc).

38



Inteligencia distribuida

RF channel

01 02 = 03 RF channel 04
® - @ UDP/IP @ - @
. PACKET
: W.
A% tiVOUL e s Vi
/ ~ Number of repeats i \Lﬁ
Customer f“ IP 03 \4 Cust_omer
device 01 ‘ ' \\04 devices
= W 2} L
X |
( -
il o LAN
A ‘
\"/\\ N ¥/
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Inteligencia distribuida

S
e e

A

-
-

/&

-

MORSE network %w\

MORSE packet

MORSE
header

DATA

o
.

Customer MAS
Application
MORSE DATA
pseudoheader
P aJr, UDP portZPP/iP LAN
IP adr, UDP port
UDP/IP packet
IP UDP MORSE DATA
header header pseudoheader
% IP datagram 7
7 IP data %

A

v

UDP data

0%, NGGDY YRy s galave dvevy

/

|

.

/. Async.link

DATA

USER
packet

RTU
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@

Interfaces de usuario

O‘C
&
Hasta 10
colas
max. 10

packets enl
cola
2 prioridades

MORSE protocol I\X

USER protocol
(e.g. MODBUS)

03
@
Ver
MR400
RF channel
arameters
OA 04 06
@ O @

|

Protocolos Industriales

\ /

 Gran numero de puertos
para el usuario

e 4 serial
[2xRS232+GPS|RS485i|RS232i], Eth,
/O

e Entradas / Salidas digitales y
analdgicas.

* Macros locales.
* Mas de 70 protocolos
industriales (Modbus, IEC,

I RS232 RS232 ETH
v v A 4
RTU GPS POS

— DF1, DNP3, Profibus, Mbus,
interface etc)

3 packets RX a1
6 packets TX




] Control, diagnadstico y configuracion

1

|
|
|

medium log - comm /noise

monitoring RF channel
call list - addr., count, RSS, DQ

link list — Rx, Tx, reply, lost, busy, ...

Condition info — temp., pwr. voltage,

Vre

O

PLL voltage, ....
Event log 0A
O
-
v

monitoring CNI

Eth port log — Rx, Tx, reply, ...
SCC port log — Rx, T, ...

monitoring physical layer I

MR400
04 06
@ @

|

ETH

LT—' J

\4

POS

e Configuracion general

e Logs (lista enlaces,
eventos puertos,
direcciones)

e Monitorizacion estado

e Actualizacion firmware

e Herramientas de acceso
remoto (radio, Eth, dial-
up, GPRS)

e Sincronizacion horaria

42



Caracteristicas técnicas

* Velocidad de transmision: 10.84 kbps
en el canal de 12.5 KHz

e Tiempo de conmutacion < 1.5 ms

e Potencia Regulable : 0.1-5 W 0 0.1-
25 W

* Modo Sleep — consumo 2,5 mA

e Consumo en recepcion: 380 mA,
12VDC

43



Casos practicos

oo

W h W

Sistema de visualizacion con Google Earth
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Archivo  Editar Ver Usuario Ayuda
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Archivo Editar “er Herramientas Afadic  Ayuda

v Buscar | (@ ¥ | oNE | | DEA6

¥k

Walar & |Elusc:ar negocios || Como llegar |

“olar & p. 5., 37 407229 122 107162

v &)

Time Elapsed: 0:00;09
1ar&s.. & Distance Elapsed: 14 m
=] S vuetta 1 - 10:03:55 A i Speed: 4 kmh

.. E [sin nombre] — - Pace: 14:43 km

10:03:56 . Heart Rate: 53 bpin

Time Elapsed: 0:00: e Cano llegar: Hasta adui - Desde agui
-1 @ [=in nombre ' !

10:03:59

Time Elapsed: 0:00:
<[4 @ [=in nombre

10:04:05

Time Elapsed: 0:00:
-4 @ [zin nombre

"Google”

v Puntero: 37305:59.86" Nl. 3°33'48.067 0/ elev. 1018'm pou ' Alt.ojol  5.26/km
> -_ | _{J_}J URL: |hﬂp:.f.fwww.google.comnmlies.f vl_%‘__,l = JEJ = J ...X J
———— | LaWeb Imagenes Maps [Noticias VMideo Gmail Mas v galan.lucas@gmail.com | iGoogle | Mi cuenta | Salic

¥ Capas .

Yer: | Principales w |

- ™
|§| O] @ Baze de datos principal . G O O [‘
- [ 20 Terreno i

[+ \\;}? Wish geografica espano]
- = carreteras
& ﬁ Tiempo . L4
m [ 49 Edificios 30 Bisgueds svar

[+ 'F Fronteras v etiquetas Buscar con Google Voy a tener suerte
[4

[4

-

|

erramientss del idioma

o =] }:-? Galeriz
- [ @ Concienciscion loksl
0 1 F | unares de interés

* Buscaren la Web  Buscar sdlo paginas en espafiol

| £

B3

Google




Image & 2008 Instituto de Cartografia de Andalucia

&I2008 Tele Atlas




HDDDDD.@.DDDDD B

@UDDDD-@I-;I:IEIDDD
()
&
T

talGlobe

: NASA
gi

Ima

“a

w
.
—
<
L ChEp
e
o

.Qm o
o
L

' -

N

e N
Imag

e

BIo

-;.%ara:i
,ﬁ“w

e




Hi5102
(]

Hi54 P, Hi15003 %

n.

' rl1;5l.1 D\" .

H15104 . o
£ 5

H15004
o

Image © 2008 Institutolde’ Cartografia de Andalucia
Image NASA
©12008 Tele Atlas
Image & 2008 DigitalGlobe




o~

himendros

0
o
faji e
; o
i Sl
O30y 0 [

o OO0 a D

: Lo I::I-Df.r" ] ECZ?

Pl 2050 g 22
ey (fe s g:\':"_‘d- Calahnnda
E o ECZ%':' G:l--l |:-:.,~'-'l"-'3‘<:\$I 8 o

sio !'.I, sk H

o, 2 ! ! _ 7
* % Puebloldel Ghirilmullqm : . A R? o bt el
! L ; 3 ; £ __..,:F'Ldlc.!'lund _‘:‘ G' IE'E-:E
LSTREL o

o

Image © 2008 Instituto de Cartografia de Andalucia

Image NASA @-MGOOSIQW

Image @ 2008 DigitalGlobe
© 2008 Tela Allas




- .

—_—

= — —
R ——————

=]

R
e o1

© 2008 Tele Atlas e 57 N Go'bglel

[}
& 2008 Europailechnologies

Image © 2008 DigitalGlobe y ; = A :




I e ——

Wolar a | Buscar negocios || Como llegar |

walar a p. 8., 37 407229 122107162

| v &

¥ Lugares

@ Pozo Alcon
Created 03010408 23:17:27
E| i Garmin Training Center(r)
2 & Historial
2 ¥ &3 Biciceta
|é| £ 20/0352008 100555
21 S vueta 1 - 10:0555
@ [zin nombre
' 10:03:56
i Time Elapsed: 0:00:1
*¥ @ [sinnombre]

— 0 JJ

Cémo llegar: Hasta aoui - Desde

H34E o H34D

H4QD $H49E
845.'m

alavs

Bgm'.*

H1E}C50
H1B4 H1B3} &
Alt* ojo) #9575 km

vlgl:llzld'x

Ver: | Principales

E| [l @ Baze de datos principal
- B3 Terrenc

[+ Sﬁ‘ Wieh geoorafica

- [ == carreteras

7 'ﬁ' Tiempa

A1 33 Edificios 3D

H P Frorteras v etiquetas
7 [ ﬁ Galetia

7 @ Concienciacion glokal

2

OO OO e OO e OO e O

0 [ F 1unares de interés:

4 » URL: |Hl'tp:.f.fwww.google.comnmlies.f
La Web Imagenes NMaps [Moticias Video
Google

Gmail

oogle

espanol

galan.lucas@gmail.com | jGoogle | Mi cuenta | Salic %/

Buscar con Google Voy a tener suerte

 BuscarenlaWeb  Buscar sdlo paginas en espafiol

Blsgusds svsnzsds
Preferenciss
Hemsmisntss del idioms







